5.3. Certyfikaty

5.3.1. Wnioskuj o certyfikat

W MCU zostata udostepniona funkcjonalnos$¢ wnioskowania o certyfikat KSeF.

Waine!

Uzyty srodek uwierzytelnienia i zawarty w nim identyfikator decyduja, na ktéry identyfikator zostanie

wydany certyfikat KSeF.

Aby ztozy¢ wniosek o certyfikat KSeF z Menu gtéwnego nalezy wybra¢ pozycje , Certyfikaty”,

a nastepnie zaktadke , Wnioskuj o certyfikat”.

. Uprawnienia N

O cCertyfikaty ~ 1z2

» Whioskuj o certyfikat -——

» Lista certyfikatow

Generowanie klucza i wniosku o
wydanie certyfikatu

Whnioskuj o certyfikat

Nazwa certyfikatu* @

Pod nadang przez Ciebie nazwa zapiszemy klucz prywatny oraz certyfikat

Whpisz nazwe certyfikatu

Whpisz od 5 do 50 znakdw
Pole wymagane

Hasto*

Wpisz hasto

©|

Musi zawiera¢ minimum:

@ 15 znakow
@ 1 wielkg litere
@ 1 matla litere

@ 1 oyfre

Nie moze zawierac:

@ wiecej niz 35 znakow

© polskich znakow

@ innych znakéw specjalnych

© 1 znak specjalny: @#S% &*()-_=+

Powtorz hasto*®

‘ Whpisz hasto

Rysunek 79: Widok menu z pozycjq , Certyfikaty”

MCU wyswietli formularz ,,Generowanie klucza i wniosku o wydanie certyfikatu”. Jest to pierwszy

krok procesu sktadania wniosku o wydanie certyfikatu.

W tym kroku generowana jest para kluczy: publiczny i prywatny do certyfikatu.
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Wazine!

Klucz publiczny jest dotgczony do wniosku o wydanie certyfikatu. Klucz prywatny jest niezbedny do
postugiwania sie certyfikatem KSeF i jest przypisany do wtasciciela certyfikatu.
Klucz prywatny nie powinien by¢ ujawniany i nalezy przechowywaé go w bezpieczny sposéb!

. Uprawnienia v
° Certyfikaty ~
» Whioskuj o certyfikat

» Lista certyfikatow

Generowanie klucza i wniosku o
*?) wydanie certyfikatu

Whnioskuj o certyfikat

1

Nazwa certyfikatu* @ 1
Pod nadang przez Ciebie nazwg zapiszemy klucz prywatny oraz certyfikat

Whpisz nazwe certyfikatu

Whpisz od 5 do 50 znakow
Pole wymagane

Hasto* 2
Whpisz hasto @
Musi zawiera¢ minimum: Nie moze zawierac:
@ 15 znakow @ wigcej niz 35 znakow
@ 1 wielka litere @ polskich znakow
@ 1 mata litere @ innych znakéw specjalnych
@ 1 oyfre

@ 1znak specjalny: |@#3%A&*()-_=+

Powtorz hasto* 3

‘ Wpisz hasto ®©

=

Rysunek 80: Widok kroku 1 sktadania wniosku o wydanie certyfikatu

Pierwszym krokiem skfadania wniosku o wydanie certyfikatu jest uzupetnienie formularza.

W polu [1] ,,Nazwa certyfikatu” nalezy podac nazwe, pod ktdrg zostanie zapisany klucz prywatny
oraz certyfikat. Nazwa ta postuzy takze do wyszukania certyfikatu na liscie certyfikatow. System

wykorzysta jg rowniez do zapisu plikow zwigzanych z certyfikatem.

Nazwa certyfikatu powinna zawiera¢ od 5 do 50 znakdw. Moze zawierac: litery bez polskich znakdw,
cyfry, spacje oraz znaki specjalne: mysinik (-) i podkreslenie (_).

W polu [2] ,,Hasto” nalezy zdefiniowac hasto, ktdre zabezpieczy klucz prywatny.

Hasto musi zawierac:
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e 0d 15 do 32 znakéw,

e wielka i matq litere bez polskich znakéw diakrytycznych,
e cyfre,

e jeden ze znakdw specjalnych: |@#$%"&*()-_=+

Hasto*

| TEaR @

Hasto nie spetnia wszystkich wymagan

Musi zawieraé minimum: Nie moze zawierac:

@ 15 znakow @ wiecej niz 32 znakow

9 1 wielka litere @ polskich znakow

@ 1 mata litere @ innych znakow specjalnych
D 1 ofre

© 1znak specjalny: @#FHNEH()-_=+

Rysunek 81: Komunikat o braku spetnienia wszystkich wymagan w zakresie hasta

Waznel!
Hasto nalezy zapamietaé lub zapisac i przechowywac w bezpiecznym miejscu poniewaz nie bedzie
mozna go zresetowac.

W polu [3],,Powtérz hasto” nalezy wpisa¢ powtdrnie zdefiniowane w poprzednim polu hasto.

Po uzupetnieniu wszystkich danych uzycie przycisku [4] ,,Generuj” spowoduje wygenerowanie pary
kluczy: klucza publicznego i klucza prywatnego. Klucz prywatny zostanie automatycznie zapisany na
urzadzeniu Uzytkownika pod nazwg wtasng zdefiniowang w pierwszym polu dla certyfikatu w formie
pliku z rozszerzeniem .key, np. moj_certyfikat.key.

Waznel!
Nalezy pamietaé, aby plik z kluczem prywatnym zapisa¢ w bezpiecznym miejscu.
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@ Przestanie wniosku

Whnioskuj o certyfikat

@ Wygenerowano klucz prywatny

Wygenerowany klucz jest zapisany na Twoim urzadzeniu pod nazwa Certyfikat_KSEF i zabezpieczony hastem

Przeznaczenie certyfikatu* 1
(@ Podpis linku do weryfikacji wystawcy

-.'_:} Uwierzytelnienie w systemie KSeF

Certyfikat wazny od* 2

Mozesz zmienic date, od ktore] bedzie wazny Twoj
certyfikat. Certyfikat bedzie wazny przez 2 |ata od podane]
daty.

| 03.11.2025 & ‘

Wyslij wniosek o wydanie certyfikatu 3

Rysunek 82: Widok kroku 2 sktadania wniosku o certyfikat

Drugim krokiem w skfadaniu wniosku o certyfikat jest ekran ,Przestanie wniosku”, w ktérym nalezy
okresli¢ [1] ,,Przeznaczenie certyfikatu” oraz w polu [2] ,,Certyfikat wazny od” date, od ktdrej bedzie
wazny certyfikat.

W czesci [1] ,,Przeznaczenie certyfikatu” Uzytkownik wybiera jedng z dwéch dostepnych opcji:
e Podpis linku weryfikacyjnego wystawcy
o Uwierzytelnienie w systemie KSeF
W polu [2],,Certyfikat wazny od” system automatycznie ustawi aktualng date. Certyfikat bedzie
wazny 2 lata od podanej daty. Istnieje mozliwos¢ zmiany daty poczgtku waznosci certyfikatu na
przyszta. Przy zmianie nalezy pamieta¢ o obowigzujgcych limitach w zakresie posiadanych
certyfikatow.

Przy ponownym sktadaniu wniosku o certyfikat zaleca sie podawanie daty poczatku waznosci, jako
dnia nastepnego po dacie wygasniecia posiadanego certyfikatu.

Uzycie przycisku [3] ,,Wyslij wniosek o wydanie certyfikatu” uruchamia proces wydawania
certyfikatu KSeF.
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Whioskuj o certyfikat

() W realizacji

Twoje zgdanie jest w trakcie przetwarzania. Operacja moze potrwac kilka minut.
Rysunek 83: Widok "W realizacji" po uruchomieniu procesu wydawania certyfikatu
System wyswietli ekran realizacji procesu, ktéry moze potrwaé kilka minut.

Istnieje mozliwos¢ uzycia przycisku ,,0dswiez” stuzagcego do ponownego zatadowania aktualnie
otwartej strony i aktualizacji jej zawartosci, aby sprawdzi¢ czy certyfikat KSeF zostat juz wydany.

Whioskuj o certyfikat

© zakonczono pomysinie
Twaoj certyfikat zostat wydany. Zadbaj o jego poufnosé i bezpieczerstwo.

Certyfikat wraz z kluczem prywatnym moze zostac uzyty do wystawiania faktur w trybie offline. W celu wygenerowania
certyfikaru do uwierzytelnienia w K5eF ponownie wygeneruj klucz prywatny oraz zawnioskuj o certyfikat

Pobierz certyfikat Przejdz do listy certyfikatow

Rysunek 84: Widok pomysinego zakoriczenia procesu wydawania certyfikatu

Po poprawnym wydaniu certyfikatu system wyswietli informacje o pomysinym zakonczeniu procesu.
Z poziomu tego ekranu mozna zapisa¢ wydany certyfikat na dysku wybierajgc przycisk [1] Pobierz
certyfikat lub przejs¢ do listy certyfikatow wybierajgc przycisk [2] Przejdz do listy certyfikatow.

Przycisk [1] ,Pobierz certyfikat” umozliwia pobranie i zapisanie certyfikatu na dysku urzadzenia pod
nazwg wiasnga zdefiniowang w pierwszym kroku formularza w formie pliku w formacie PEM
z rozszerzeniem .crt, np. moj_certyfikat.crt.

W przypadku wystgpienia problemu z wydaniem certyfikatu System wyswietli komunikat btedu
z informacja, ze certyfikat KSeF nie zostat wydany.
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